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Dokumentation des Spam Guardian fur Plesk
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1. Kurzibersicht tiber die Funktionen

Der 4PSA Spam Guardian Filter bietet Ihnen unter anderem die folgenden Features:

e Spamschutz fiir ganze Domains oder einzelne Mailboxen
» Automatischer, auf Bayes'schen Netzwerken basierender Lernprozess

e Spam-Einstellungen fur den ganzen Server, pro Domain oder fiir einzelne Mailboxen

0 E-Mails mit einem Spamscore tber X kénnen mit benutzerdefinierten Tags versehen
werden (typischerweise **SPAM*** in der Betreffzeile)

o E-Mails mit einem Spamscore tber Y kénnen automatisch geléscht werden

0 Verschieben von Spam in einen IMAP-Ordner

0 Weiterleiten von Spam an eine andere Mailbox

0 Erkannte Spam-Mails kénnen in Form eines E-Mail-Anhangs bereit gestellt werden

* Weitere Funktionen der AntiSpam-Erkennungsroutine:

0 Unterstitzung fur kollaboratives Spam-Filtering (Razor / Pyzor / DCC)
0 Automatisches Whitelisting

0 Lernfunktion mit definierbaren Grenzwerten

o Priffunktion fir Kodierung und Sprache von Mails

« Umfangreiche Statistiken

0 Alle Statistiken werden auf Mailbox-, Domain- und Server-Ebene erstellt

0 Automatische Generierung von Graphen, basierend auf den Statistiken

0 Anzeige bearbeiteter, geléschter und markierter E-Mails

0 Statistiken: bester Tag, schlimmster Tag, durchschnittliches Spam-Aufkommen etc.
0 Tagliche Statistiken kdnnen automatisch per E-Mail verschickt werden

* Individuell einstellbare Filter:

0 Whitelist — ermdglicht das Einrichten spezieller Mailadressen, die automatisch als
vertrauenswurdig gelten

0 Blacklist — ermdglicht das Einrichten spezieller Mailadressen, die automatisch
geblockt werden

0 Trusted Networks — ermdglicht das Einrichten spezieller Netzwerkadressen, die
automatisch als vertrauenswirdig gelten

0 Im-und Export von Textdateien mit Blacklists, Whitelists und Trusted Networks
maoglich

* Legen Sie die Regeln fir die Behandlung von Spam fest:

o Filtern Sie nach Ausdriicken im Betreff, im Header oder im Inhalt der Mail
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2. Anmeldung & Navigation

Um die Spamfilter-Einstellungen fur eine ganze Domain zu konfigurieren, missen Sie sich zunéachst
mit Ihrem Benutzerkonto in das Plesk-Interface einloggen.

Abbildung 1 — Plesk Login
PLESKM @ Capyright 15

Geben Sie Thren Berutzernamen bei "Login® und das Passwort bel "Passwort” ein, Klicken
Sie anschlieffend auf "Login®,

Sprache der Oberfliche Ber tzer-standardeinstellung 5]

Im linken Navigationsmeni unter dem Menipunkt ,Benutzerdefiniert’ klicken Sie bitte auf die
Verknupfung ,AntiSpam’, um den Spam Guardian konfigurieren zu kénnen.

Abbildung 2 — Menlileiste
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3. Konfiguration
3.1 Navigation & Ubersicht

Der Menupunkt ,AntiSpam’ ermdglicht Ihnen die folgenden Aktionen:
- Spamschutz fir Domains und Mailboxen konfigurieren
- Anzeige von Statistiken fir Domains und fir einzelne Mailboxen
- Andern der Einstellungen fir Domains und Mailboxen

Auf der AntiSpam Ubersichtsseite ist standardméRig der Reiter ,Domains’ aktiv, welcher Sie per Klick
auf die jeweilige Domain zur Verwaltungsseite flir domainweite Einstellungen fihrt.

Abbildung 3 — Domainibersicht
Liste der Domains
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{c) Copyrights 2002-2006 Rack-5oft, LLC {www.4psa.com). Al rights reserved.

In der Spalte ,Domain’ sehen Sie all lnre Domains, die auf dem Server gehostet werden.

Nachfolgend werden Statistiken angezeigt (von links nach rechts):
- die Zahl der auf der Domain geschuiitzten Mailboxen
- die Gesamtzahl der Mailboxen
- der Anteil der E-Mails, die wegen Spamverdachts nicht ausgeliefert wurden

Fur jede Domain finden Sie drei Spalten mit folgenden Aktionsmdéglichkeiten:
- [I[l[l Anzeige der Statistiken fur die jeweilige Domain

- #’ Einstellungen fiir die ausgewahlte Domain &ndern (E)

- isll:il Zuriicksetzen der Statistiken

Klicken Sie nun auf eine Domain, um eine Ubersicht (iber alle Mailboxen unterhalb dieser Domain zu
erhalten. Dabei ist zu beachten, dass die Mailboxen ohne den jeweiligen Domainnamen angezeigt
werden (,info@domainl.de’ wird also z.B. schlicht zu ,info’).

Wenn das Hakchen in der Box ,Gesamte Domain schiitzen’ gesetzt ist, werden automatisch alle
Mailboxen unterhalb der ausgewéahlten Domain vom Spamfilter bearbeitet. Wenn Sie diesen Haken
entfernen, missen Sie den Spamschutz fir alle Mailboxen einzeln aktivieren und konfigurieren.
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Abbildung 4 — Mailbox-Ubersicht
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Auch in dieser Ubersicht finden Sie die bereits vom vorigen Meniipunkt bekannten
Einstellungsmdglichkeiten mit den dazugehdrigen Symbolen — ,Statistiken’ ( [I[l[l ) fUr die Statistiken,

E’ (é;’ ) fur die Einstellungen und ,Statistiken zurlicksetzen’ ( I}EH ), um die Statistiken
zuruickzusetzen.

3.2 Domainweite Konfiguration

Um nun den Spamfilter fiir lhre gesamte Domain zu konfigurieren, 6ffnen Sie den Meniipunkt
AntiSpam’ erneut, sodass Sie in die Ubersicht tiber Ihre Domains gelangen.

Abbildung 3 — Domainibersicht
Liste der Domains
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(c) Copyrights 2002-2006 Rack-Soft, LLC {www.4psa.com). All rights reserved.

Nun klicken Sie bitte in der Zeile der gewiinschten Domain auf das Icon ﬁ , um das Mend fir die
Konfiguration der Filtereinstellungen der gewahlten Domain zu erreichen (siehe Abbildung 5 auf Seite
sieben).

Folgende Einstellungen sind hier mdglich:
Spamfilter-Einstellungen fur die Domain

- Domaineinstellungen zurticksetzen
Wenn Sie die Einstellungen Ihres Spamfilters zurlicksetzen moéchten, wéahlen Sie diese Option
und klicken Sie auf ,Aktualisieren’.

- Betreffzeile von Spam-E-Mail bearbeiten

Wenn Sie diese Option aktivieren, werden erkannte Spam-Mails automatisch mit einem vorher
definierten Begriff (Voreinstellung ist **SPAM***) in der Betreffzeile markiert und kénnen so leicht
Uber Filterregeln in Mailclients oder dem WebMail-Interface aussortiert werden.
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- Markierung des Betreffs flir Spam-E-Malil
In dieser Zeile legen Sie fest, auf welche Art und Weise Spam-Mails in der Betreffzeile markiert
werden sollen (Voreinstellung ist **SPAM***),

- Spam als Anhang
Mit der Aktivierung dieser Funktion werden als Spam erkannte E-Mails automatisch in den
Anhang einer neuen E-Mail gepackt und so als leere E-Mail mit Anhang ungeféhrlich verschickt.

- Einstellung zum Markieren von E-Mails

In der nebenstehenden Auswahlbox kdnnen Sie wahlen, wie streng Ihr Spamfilter die E-Mails
verarbeiten soll. Sie haben die Wahl zwischen funf Abstufungen von ,Sehr durchlassig’ bis ,Sehr
streng’. Wenn Sie ,Benutzerdefinierter Wert’ wahlen, kénnen Sie im Eingabefeld einen beliebigen
Wert zwischen 0 und 1000 angeben, woraufhin alle E-Mails, die eine hthere Spamscore als die
von Ihnen angegebene Zahl erhalten haben, gefiltert werden — je niedriger also die Zahl, desto
mehr E-Mails werden vom Filter bearbeitet. Ublicherweise verwendet man hier Werte im Bereich
zwischen 3 und 9.

- Einstellung zum Léschen von E-Mails

Wie beim vorherigen Punkt haben Sie auch hier die Wahl, wie streng dieser Filter Ihre E-Mails
durchforsten soll — jedoch werden alle E-Mails, die vom Léschfilter gefiltert werden, automatisch
vom Mailserver entfernt. Seien Sie daher vorsichtig mit dieser Einstellungen, sonst kénnten auch
erwlinschte E-Mails verloren gehen.

Auch bei diesem Punkt kdnnen Sie wieder einen benutzerdefinierten Wert zwischen 0 und 1000
angeben, die Sortierung funktioniert analog zur Einstellung zum Markieren von E-Mails.

Wenn Sie verhindern méchten, dass Mails von diesem Filter geléscht werden, kénnen Sie in das
Feld den Wert 1000 eingeben (dies ist auch die Standardeinstellung).

- Tagliche Statistik erzeugen
Wenn Sie diese Checkbox aktivieren, erzeugt der Spam Guardian eine tagliche Statistik fur die
ausgewahlte Domain.

Whitelist-Einstellungen fir die Domain

In der Whitelist kénnen Sie E-Mail-Adressen angeben, von denen Sie auf jeden Fall E-Mails erhalten
wollen — alle E-Mails von Mailadressen auf der Whitelist werden vom Spamfilter mit einem Spamscore
von -100 versehen.

Bei der Angabe der Mailadressen kénnen Sie auch die Wildcards * (fur eine Zeichenfolge) und ? (fur
ein einzelnes Zeichen) setzen, um mit einem Eintrag mehrere Mailadressen abzudecken.

Mit der Option ,Aus Datei importieren’ kdnnen Sie eine Textdatei mit E-Mail-Adressen fur die Whitelist
von Ihrem Computer hoch laden und importieren. AuRerdem kénnen Sie einmal getroffene Whitelist-
Einstellungen genauso in eine Datei auf Ihrem Computer exportieren.

Blacklist-Einstellungen fur die Domain

Den gegenteiligen Effekt zur Whitelist bietet Ihnen die Blacklist. Alle E-Mail-Adressen, die sich auf
Ihrer schwarzen Liste wieder finden, werden vom Mailserver akzeptiert und mit einem entsprechend
hohen Spamscore versehen, aber nicht geléscht oder abgelehnt - die E-Mails miissen danach noch
auf ihren Spamscore hin herausgefiltert werden.

Wie bei der Konfiguration der Whitelist kdnnen Sie auch hier Wildcards verwenden sowie Listen im-
und exportieren.

Vertrauenswurdige Netzwerke fiir die Domain

Vertrauenswirdige Netzwerke sind Netze, die von lhnen ausgewahlt werden und die — wie die White
List — vom Spamfilter entsprechend markiert werden.

Auch hier kdnnen Sie die Listen aus einer Datei importieren sowie eine bereits erstellte Liste auf lhrem
Computer speichern.

Auf der folgenden Seite dieser Dokumentation finden Sie eine Abbildung zur lllustration der eben
erlauterten Filterfunktionen.
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Abbildung 5 — Domainweite Einstellungen
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Domain-Einstellungen fiir domaini.de 4 Eine Ebene hoher

J Domains | Berechtigungen |

Spam Engine-Einstellungen fiir die Domain
Diomaineinstelungen zuricksetzen 1 Ja, ich skimme zu

Betreffzeile won Spam-E-Mail bearbeiten [0 Fir Machrichten, die markiert aber nicht geléscht werden sollzn.

Markierung des Betreffs fir Spam-E-Mail I***SPAM***

Sparni als Anhang O

Einstellung zum Markieren von E-Mails | Streng Benutzerdsfinisrter [N (zwischen 0 und
Wert 1000}

Einstellung zum Laschen von E-Mails | Benutzerdefinierter Wert Benutzerdefinierter IlEIDD (zwischen O und
Wert 1000}

Tagliche Statistik erzeugen [

@\ktualisieren

Whitelist-Einstellungen Fiir die Domain

E-Mail &dresse (* und 7 erlaubt) | |

Aus Dakel importieren |

E-Mail won dieser
Adresse nie als SPAM markisren

Hinzufigen ][ Entfernen ][ Exportieren J

Blacklist-Einstellungen fiir die Domain

E-Mail Adresse * und ¥ erlaubt) | |

Aus Datei importieren |

E-Mail von dieser
Bdresse immer als SPAM markieren

[ Hinzufligen ][ Entfernen ][ Exportieren

¥ertrauenswiirdige Netzwerke fir die Domain

IP-Adresse

Aus Dakei importieren

E-Mail aus diesem Metzwerk
nie als SPAM markieren

Hinzufiigen ][ Entfernen ][ Exportieren J

{C) Copyrights 2002-2006 Pack-Soft, LLC (wenw,4psa.com). Al rights reserved,
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3.3 Konfiguration fur einzelne Mailboxen

Wenn Sie spezielle Filter-Einstellungen fur einzelne Mailboxen treffen mochten, so missen Sie
zunachst in der Ubersicht der Domains auf eine Ihrer Domains klicken, um eine Liste der bislang
konfigurierten Mailboxen zu erhalten.

Abbildung 4 — Mailbox-Ubersicht
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Nun klicken Sie bitte in der Zeile der gewtinschten Mailbox auf das Schraubenschlissel-Symbol ﬁ ,
um das Menu fur die Konfiguration der Filtereinstellungen der gewahlten Mailbox zu erreichen.

Folgende Einstellungen sind hier mdglich:

Abbildung 6 — Einstellungen fur Mailboxen (Auszug)
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Der groéRte Teil der Einstellungen ist identisch zu denen aus der domainweiten Konfiguration
bekannten. Wenn Sie eine Referenz hierfiir benétigen, konsultieren Sie bitte den Punkt 3.2 dieser
Dokumentation.

Im Folgenden werden lediglich die Einstellungen angesprochen, die sich von jenen fir die
domainweite Konfiguration unterscheiden.
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Spam-Weiterleitung

Die Optionen ,Spam-Weiterleitung aktivieren’ und ,Spam an die folgende Adresse weiterleiten’ legen
fest, ob und wie Spam-Mails automatisch an eine andere Mailbox weitergeleitet werden sollen.
Dabei ist zu beachten, dass Sie diese Weiterleitung nur fir Mailboxen auf derselben Domain nutzen
konnen. Es empfiehlt sich daher bei Nutzung dieser Funktion, eine separate Mailbox ,Junk’ zu
erstellen, auf die Sie lhre Spam-Mails dann weiterleiten kdnnen, um sie gegebenenfalls auf falschlich
als Spam markierte Mails Uberprifen zu kénnen.

Spam in einen IMAP-Ordner verschieben

Wenn Sie Ihren Spam eine zeitlang archivieren méchten, kénnen Sie die erkannten Spam-Mails
automatisch in einen IMAP-Ordner verschieben lassen. Den Namen des betreffenden Ordners kdnnen
Sie unter ,IMAP-Ordner zum Speichern der Spam-E-Mails’ in das nebenstehende Textfeld eintragen.

Beachten Sie bitte, dass sich auch alle E-Mail-Benutzer mit Angabe lhrer Mailadresse sowie lhres
Kennworts am Plesk Interface anmelden kénnen, um die Einstellungen lhrer Mailbox zu bearbeiten.

4. Training des Spamfilters

Die Trainingsfunktion Ihres Spamfilters kénnen Sie am einfachsten Gber das Horde WebMail-Interface
konfigurieren und einsetzen. Loggen Sie sich hierfir bitte mit Ihren E-Mail-Zugangsdaten tber die
Adresse ein, die wir Thnen in unserer E-Mail mit Ihren Zugangsdaten haben zukommen lassen (Bsp.:
webmail.domainl.de).

Abbildung 7 — Das Horde WebMail-Interface

Willkommen bei Horde

!: Sie wurden abgemeldet.

Bemutzername |mai|bn}{@dumain1.de |

Passwort |“‘“‘*‘* |

Sprache | Deutsch E

anrmelden

Wenn Sie sich dort erfolgreich angemeldet haben, miissen Sie zunédchst die beiden benétigten Ordner
fur den lernfahigen Spamfilter erstellen, um den Filter danach trainieren zu kénnen.

Dies konnen Sie in der WebMail-Ubersicht in Inrem Posteingang erledigen, klicken Sie also bitte in der
linken Navigationsleiste einfach auf den Punkt Webmail’, um das entsprechende Menu zu 6ffnen.
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Abbildung 8 — Ubersicht des Horde Webmailers
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Klicken Sie in dieser Ubersicht bitte auf den Punkt ,Ordner’ in der Menleiste am oberen Rand der
Seite, oberhalb lhres Posteingangs.

Abbildung 9 - Ordneransicht

meln

Ordner Navigation B
[T1] Aktion auswahlen: @ &lle affnen | alle schliefen

] ..[/=] Posteingang (5/6}

(| 5 junk_learn

= EEy Virtuelle Ordner

= E Virtueller Posteingang

In der Ordneransicht kénnen Sie nun die beiden bendtigten Ordner per Klick auf ,Aktion auswéhlen:’
—> ,Ordner erstellen’ einrichten.

Dabei sollten Sie nun einen Ordner mit dem Namen ,junk_learn’ und einen weiteren Ordner mit dem
Namen ,ham_learn’ erstellen.

Der Ordner ,junk_learn’ ist dabei fir Spam-Mails gedacht, die vom Filter noch nicht erkannt und
markiert wurden, wahrend der Ordner ,ham_learn’ fir E-Mails konzipiert ist, die Sie auf jeden Fall
empfangen wollten oder die falschlicherweise als Spam markiert worden sind.

Abbildung 8 — Ordner erfolgreich erstellt
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centron GmbH Tel. 0951 96 834 - 0 Sparkasse Bamberg Amtsgericht Bamberg 10
Laubanger 23 Fax 0951 96 834 - 29 BLZ 770 500 00 HRB 3986
96052 Bamberg E-Mail: info@centron.de Kto. 578 219 883 Ust-IdNr. DE205074466




Nachdem die beiden Trainings-Ordner erstellt worden sind (beachten Sie dabei bitte, sich exakt an die
obige Schreibweise zu halten, denn sonst werden die Ordner von unserem automatischen Skript nicht
Uberpruft), konnen Sie sich wieder in Ihren Posteingang begeben und in diesem dann mit dem
Training des Filters beginnen.

Abbildung 9 — Posteingang
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Sie sehen, dass in unserem obigen Beispiel bereits einige E-Mails mit **SPAM*** in der Betreffszeile
vom Filter als Spam markiert worden sind. Sie kdnnen die Markierung wie in Punkt 3.2 beschrieben
natirlich auch jederzeit andern, wenn Sie dies wiinschen.

Spam...

... der nicht als solcher erkannt wurde, sollten Sie nun markieren und Uber die Funktionsleiste des
Webmailers in den Ordner ,junk_learn’ verschieben . Klicken Sie hierzu zunachst auf die Box
,Nachrichten nach’, wahlen Sie dort den Ordner ,junk_learn’ aus und klicken Sie dann auf ,Verschiebe’
links von der Box.

Ham...

... ist eine E-Mail, wenn sie auf jeden Fall erwiinscht ist. Solche E-Mails sollten Sie nicht in den
Ordner ,ham_learn’ verschieben , sondern vielmehr eine Kopie in diesem Ordner erstellen — auch
dies ist Uber die Funktionsleiste Ilhres Webmailers mdglich, mit Hilfe der Funktion ,Kopiere’.

Es kann selbstverstandlich auch vorkommen, dass eine E-Mail zu Unrecht als Spam markiert wird. In
einem solchen Fall kdnnen Sie, um dies zukinftig zu vermeiden, eine Kopie dieser E-Mail im Ordner
,ham_learn’ ablegen, um dem Filter fur die Zukunft beizubringen, solche E-Mails nicht mehr als Spam
zu behandeln.

Danach sollten sich im Ordner ,junk_learn’ also alle nicht automatisch erkannten Spam-Mails
befinden, im Ordner ,ham_learn’ Kopien von erwiinschten E-Mails.

Diese beiden Ordner werden in jeder Nacht automatisch per Skript Uberprift, die Ergebnisse
ausgewertet und in den lernfahigen Spamfilter implementiert. Nachdem dies durchgefihrt wurde,
werden die Inhalte der Ordner ,junk_learn’ und ,ham_learn’ automatisch geléscht — aus diesem Grund
sollten Sie auch niemals erwlinschte E-Mails in den Ordner ,ham_learn’ verschieben, sondern wie
oben beschrieben eine Kopie in diesem Ordner erstellen.

Hinweis:

Die Ordner ,junk_learn’ und ,ham_learn’ kdnnen als IMAP-Ordner selbstverstandlich in allen géngigen
E-Mail-Clients wie etwa Microsoft Outlook oder Mozilla Thunderbird abonniert und so auch ohne das
WebMail-Interface zum Training des Spamfilters genutzt werden.
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