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i:mail Filtereinstellungen

Wichtiger Hinweis:

Um das i:mail Webinterface richtig nutzen zu kdnnen, miissen Sie unbedingt Ihren PopUp-Blocker so
einstellen, dass er flr Ihr WebMail-Interface PopUps erlaubt, denn ansonsten kénnen Sie nur einen
Bruchteil der Funktionen des Mailservers nutzen.
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1. Einleitung

In der heutigen Zeit sind sowohl Spam- als auch Virenmails ein sehr groBes Argernis — sie belasten die
Server, sie verstopfen Postfacher und kosten die Benutzer Nerven, in schlimmen Fallen sogar Geld.

Der Antivirenfilter ist serverweit einheitlich konfiguriert: alle E-Mails, die an Sie adressiert sind und
dem Virenscanner zufolge ein Virus enthalten, werden von unseren Mailservern sofort automatisch
geldscht, noch bevor diese lhr Mailpostfach erreichen. Falls Sie zusatzlich unseren integrierten
Spamfilter nutzen mdchten, hilft lhnen die nachfolgende Dokumentation beim Einrichten lhrer
Filterregeln.

2. Einrichtung des Spamfilters
2.1 Grundlegendes

Bevor Sie beginnen, den Spamfilter zu konfigurieren, miissen Sie sich zunachst eine Frage stellen:
,Will ich einen Filter flir eine gesamte Domain erstellen, oder will ich lediglich ein einziges E-Mail-
Konto filtern lassen?”

Die Beantwortung dieser Frage bestimmt lhre weitere Vorgehensweise: wenn Sie sich entschieden
haben, die Filter fiir ein einzelnes Mailkonto einzustellen, so loggen Sie sich bitte mit dem
entsprechenden Benutzerkonto an lhrem E-Mail Webinterface ein, wenn Sie also z.B. den Account
'ich@IHREDOMAIN.de' konfigurieren mdchten, so melden Sie sich bitte mit diesem Konto an.

Wenn Sie den Spamfilter gleich fiir alle Mailkonten unterhalb einer Domain einstellen mochten, so
loggen Sie sich bitte als 'mailadmin@IHREDOMAIN.de' am Webinterface ein.

Bitte bedenken Sie dabei, dass alle Anderungen an den Filtereinstellungen dann fiir alle Mailaccounts
an lhrer Domain gelten.

In folgender Tabelle erhalten Sie noch einmal eine Ubersicht, wie Sie sich einloggen sollten, um die
Filter zu bearbeiten:

Webinterface http://mail.IHREDOMAIN.de:8383

Benutzer mailadmin@IHREDOMAIN.de Filterregeln gelten fiir die gesamte Domain
Filterregeln gelten fir den angegebenen

Benutzer useraccount@I/HREDOMAIN.de . g g gee
Mailaccount
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2.2 Wo finde ich die Spamfiltereinstellungen...

2.2.1 ...fiir eine domainweite Konfiguration?

Die Verarbeitungsregeln des Spamfilters finden Sie im Drop-Down-Meni 'Optionen und Stile..." (auf
der rechten oberen Seite des Webinterfaces)
unter dem Unterpunkt ' -> 'Filter Domane' (sofern Sie als mailadmin angemeldet sind)

2.2.2 ...fuir die Konfiguration einzelner Benutzer?
Fiir die Einzelbenutzerkonfiguration konsultieren Sie bitte ebenfalls das Meni 'Optionen und Stile...".

Der entsprechende Unterpunkt lautet ' -> 'Filter' (nur, wenn Sie als einzelner User angemeldet sind).

2.3 Hinzufiigen neuer Filtereinstellungen

Ansicht fiir Administratoren

Mow 2 - 4532 FM Opticnen und Stile...

antworter

H1l fatheman

Srdner Inbos ~-=pAOMIN OFTICOMEMW--
adminis
inistration
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Ansicht fiir Benutzer

Optionen und Stile...

Optionen und Stile...

Meine Optionen. ..

- Fpg Abmelden

H11 fathemen

Wihlen 512 einen 5t1l.
Mountains

Um nun eine neue Regel zu definieren, klicken Sie bitte zunadchst auf 'Hinzufligen'.

Ansicht fiir Administratoren

Bearbeitungsfilter fiir domainname.de

Mail=Arnweisung

domainname.de hat keine Bearbeitungsfilter in der Datel.

Hinzufirgen

Ansicht fiir Benutzer

Meine Filter

Sie haben keine Bearbeitunasfilter in den Ordnern.
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Wir empfehlen Ihnen die folgende Konfigurationsweise:

Um nicht fiir jeden E-Mail-Account immer wieder die gleichen Regeln konfigurieren zu mussen, gibt
es die oben bereits erwdhnte Moglichkeit, diese mit dem administrativen E-Mail-Account (meist
,mailadmin’ oder ,root‘) domainweit festzulegen. Diese Regel gilt dann — wie in Punkt 1 beschrieben -
flr alle E-Mailadressen, die Sie unterhalb lhrer Domain eingerichtet haben.

Wahlen Sie nun, um einen Filter zu erstellen, bitte als Feld "Header" und wahlen Sie die Option
"Beinhaltet" aus.

Eingangsregelung bearbeiten fiir domainname.de

1, wahlen Sie das FELD aus, nach dem Sie suchen wollen,

2. Geben Sie sinen Suchstring in das unters Fald ein, Aktivieren Sie das Auswshifeld, damit der Suchtext von einer extermen Datsi kammean ksnn, Das Listanfeld zeigt eine Liste aller axistizrendsn
Regelungsdateian an, Klicken Sie auf 'sktualisieren’, um den Inhalt der ausqewshlten Regelungsdatel zu erhalten, Die maximale Granze eines direkten Suchstrings [nicht van einer externen Datsi) ist 255,
Suchstrings die langer als 255 Zeichen sind, werden nach dem 255, Zeichen abastrennt,

3. Geben Sie sine Mailbox oder sine E-Mail-Adrasss in das Textfeld in, Eingehende Mails werden zu disser Mailbox ader E-Mail-Adresse gelsitet, wenn diese Regelung In Kraft ist, Wird nichts in das Textfeld

getragen, wird dis herausgsfil Hachricht in einer Mailbox mit dem Hamen ‘neu’ platziar

Feld auswihlen
C painhaltat © beinhaltat nicht

Phrase

[ GroB-/Kleinschraibung passt zusammean
T String aus Datei suchen:

Badingung sktuslisieren [l Bedingung hinzufligen

Regelungen

=
=
UND einfagen [ ODER einfugen
Filter-Aktion: |Vers:hieben Sie die Nachrichtin diese Mailox: ﬁ

Bestimmungsort: [ |

Natirlich missen Sie nicht ausschlieflich nach den Markierungen im E-Mail-Header filtern, jedoch ist
unsere automatische Spamlevel-Erkennung auf eine Filterung im E-Mail-Header ausgelegt. Das heilit,
dass jede E-Mail unseren Spam-Vorfilter durchlduft und anhand von verschiedenen Blacklists eine

entsprechende Markierung in ihrem Header erhalt, die dann vom Spamfilter in i:mail abgefragt wird.

Wenn Sie nun z.B. alle E-Mails herausfiltern und automatisch I16schen mochten, die im Betreff den
Begriff 'Kasespatzle' stehen haben, so muss lhr Filter folgendermalen aussehen:

Regelungen
Betreff Beinhaltet Kasespatzle = A

- TR

i
UND einfiigen ODER ainfilgen
Filter-Aktion: | Die Machrichtlaschen Iﬂ
Bestimmungsort: I
Abbrechen
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Dabei kénnen Sie zudem bestimmen, ob bei den Begriffen GroR- und Kleinschreibung Beachtung
finden soll (Standard: aus).

[ GroR-/Kleinschreibung passt zusammen
I string aus Datei suchen =

Im Einzelnen haben Sie nun folgende Filter-Aktionen zur Auswahl:

Filter-aAktion:

earschieben Sie die Machricht in diese Mailbox;

Bestimmungsort: B ;
g it Kopie senden an:

Leiten Sie die Machricht weiter an:
Zurlickschicken
Die Machricht laschen

'Verschieben Sie die Nachricht in diese Mailbox:' bewirkt, unter Angabe einer Ziel-Mailbox, dass alle
E-Mails, die vom Filter als Spam markiert werden, in die von Ihnen definierte Mailbox verschoben
werden. Dabei muss sich die Ziel-Mailbox auf demselben Server befinden.

'Mit Kopie senden an:' empfiehlt sich weniger fiir eine Spamfilter-Einstellung, denn diese Funktion
bewirkt, dass eine vom Filter erkannte Spam-Mail mit einer Kopie an eine von lhnen definierte
Mailadresse geschickt wird.

'Leiten Sie die Nachricht weiter an:' sorgt dafiir, dass die E-Mail, ohne dass eine Kopie in lhrem
Postfach zurtlickbleibt, an eine andere Mailadresse weitergeleitet wird, die sich auch auf einem
anderen Mailserver befinden kann.

'Zuriickschicken' sorgt dafiir, dass die E-Mail 'gebounct' wird und die E-Mail mit dem Vermerk
'undeliverable to user' an den Versender der E-Mail geschickt wird. Dies kann allerdings auch als eine
Form des Spam angesehen werden, denn durch die Benutzung dieser Option wird jede Spam-E-Mail
erneut verschickt, diesmal nicht in Ihr Mailkonto, sondern von lhrem Mailkonto auf ein anderes.

Wir raten daher dringend davon ab, diese Variante zu wahlen.

'Die Nachricht I6schen' ist die eindeutigste Option: hier wird die E-Mail, sobald der Filter greift, vom
Server geldscht; nichts bleibt zurlick, die E-Mail kann nicht wiederhergestellt werden.

In den Bestimmungsort tragen Sie die gewiinschte Mailbox (ein Unterordner lhres Postfachs)
beziehungsweise den gewtlinschten Empfanger (eine andere Mailadresse) ein; wird nichts in das
Textfeld 'Bestimmungsort' eingetragen, wird die heraus gefilterte Nachricht automatisch in einer
Mailbox mit der Bezeichnung 'new' platziert.

Bitte beachten Sie, dass wir ebenfalls dringend davon abraten, Spam an externe
Mailadressen zu verschieben — letztendlich sorgt dies dafiir, dass Spamfilter unseren
Mailserver als Spamversender deklarieren und kiinftig keine E-Mails mehr von unserem
Server — und damit von lhnen —annehmen werden.
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Es besteht ebenfalls die Moglichkeit, einen Anhang der E-Mail zu blocken bzw. direkt zu I6schen:

Feld auswahlen

|EIDE13-“ ‘I & Beinhaltet © heinhaltet nicht

Phrase

name="., % .exe" -

E
™ GroB-/Kleinschreibung passt zusamman
I String aus Datei suchen;: | Mo Rule F”Eﬁ—j
Bedingurg aktusalizieren Bedingurg hinzufigen
i
Regelungen
Im am obigen Bild veranschaulichten Beispiel wird jede E-Mail, die als Anhang eine .exe-Datei
enthalt, sofort verarbeitet.
Dies ist besonders sinnvoll zum Schutz gegen Viren oder Wirmer.
Sie kénnen natdrlich jede beliebige Dateiendung, z.B. also
name=".*\.com"
name=".*\.bat"
name=".*\.pif"
name=".*\.scr"
name=".*\.reg"
verwenden.
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2.4 Verkniipfung von Filtern mit UND und ODER

Sie kénnen mehrere Filter bequem mit einem logischen UND sowie einem logischen ODER
verknipfen und somit zwei Fliegen mit einer Klappe schlagen. Zudem kénnen Sie somit sehr
spezifische Filtereinstellungen erstellen.

Filterbeispiel
Regelungen

Betreff Eeinhaltet Schnee '.E Al
AMND

Body beinhaltet nicht Sonne

5 - | B
Betreff Eeinhaltet Fegen =

In unserem obigen Beispiel werden nun also alle E-Mails vom Filter betroffen, deren Betreff das Wort
Schnee enthalt und deren Text gleichzeitig NICHT das Wort Sonne im Mailtext oder das Wort Regen
im Betreff beinhaltet. Sie kdnnen die Begriffe und Verbindungen mit Hilfe der Pfeiltasten rechts von
dem abgebildeten Kasten nach oben und unten bewegen.

Mit AND stellen Sie also eine Bedingung her, die auf jeden Fall erfllt sein muss, mit OR stellen Sie
eine gleichrangige Beziehung zweier Begriffe her.

2.5 Erlauterung der Spam-Level Angaben

Wenn Sie nun von unserem automatischen Spamfilter profitieren mochten und keine eigenen
Filtereinstellungen vornehmen mdchten, missen Sie lediglich die vier Spamlevel-Begriffe so
einsetzen, wie Sie es bendtigen.

Das heiBt, Sie erstellen beispielsweise eine Regel, die folgendermaRen aussieht:

Meine Filter

Feld Filter wert verschieben nach
Headear Beinhaltat LEVELZO Werschieben Sie die Machricht in diese Mailbos junk

Diese Regel bewirkt nun, dass alle E-Mails, die von unserem Spamfilter mit LEVEL30 markiert worden
sind, automatisch in die Mailbox 'junk' verschoben werden.

Dabei sind unsere Spamlevel so gewahlt, dass sie eine ordentliche Abstufung darstellen und somit
flexibel eingesetzt werden kdnnen; entscheidend ist, dass die Filtereinstellungen immer auf das Feld
'Header' angewendet werden, da sonst die automatische Filterung nicht greifen kann.
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Erlduterung der unterschiedlichen Spam-Level
Unterstiitzte Spam-Level sind:

LEVEL10
LEVEL20
LEVEL30
LEVEL40

Dabei ist zu beachten, dass beim Einsatz von Spamlevel 10 bedeutend mehr E-Mails ausgefiltert
werden, als dies bei LEVEL40 der Fall sein wird. Besonders der Einsatz von LEVEL20 und LEVEL10 kann
demzufolge dazu flihren, dass auch gewlinschte E-Mails Sie pl6tzlich nicht mehr erreichen kénnen.
Daher ist beim Einsatz dieser Filterstufen Vorsicht geboten!

LEVEL40
Bei dieser E-Mail handelt es sich mit sehr groRer Wahrscheinlichkeit um eine Spam-Mail.

Sie erhalten die Moglichkeit, diese E-Mail in lThren Spam-Ordner (Hinweis: i:mail bezeichnet Ordner
auch als Mailboxen, daher bedeutet der Begriff ,Spam-Mailbox’ dasselbe wie ,Spam-Ordner’) zu
verschieben oder die Mail direkt vom Mailserver bouncen (d.h. abprallen) zu lassen - diese
Entscheidung liegt jedoch allein in Ihrer Hand und kann natirlich jederzeit Gber die
Filtereinstellungen verdandert werden.

Begriff LEVEL40 --> Aktion: 'verschiebe zu Mailbox ,,Spamlevel40“'

LEVEL30
Der Mailserver des Versenders steht auf mehreren Blacklists oder der Versender existiert nicht.

Begriff LEVEL30 ---> Aktion: 'verschiebe zu Mailbox "Spamlevel30"'

Diese Regel hat den Vorteil, dass Sie regelmaRig lhre E-Mails, die in diese Mailbox geleitet werden,
Uberprifen und ggf. lhre Filterregeln anpassen kdnnen.

LEVEL20
Mails, die unter LEVEL20 fallen, sind oft kein Spam, da auch Newsletter etc. leicht vom Server als
LEVEL20 deklariert werden kénnen.

Daher empfiehlt sich fiir Spamlevel 20 ein Filter wie dieser:
Begriff LEVEL20 --> Aktion: 'verschiebe zu Mailbox "Spamlevel20"'

Sie sollten bei Benutzung von LEVEL20 auf jeden Fall regelmaRig die Mailbox (im obigen Beispiel
'Spam' genannt) auf falschlich als Spam aussortierte E-Mails untersuchen und ggfs. die
Filtereinstellungen anpassen.
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LEVEL10
LEVEL10 ist die scharfste Spamlevel-Einstellung; hier wird sozusagen jede E-Mail, die auch nur
ansatzweise verdachtig erscheint, vom Server markiert.

Ein Einsatz von LEVEL10 empfiehlt sich daher nur dann, wenn Sie an einem bestimmten Mailkonto
nur sehr wenig bis gar keine E-Mail empfangen mochten; Filter, die LEVEL10 benutzen, sollten Sie nur
unter den duRersten Umstdanden auf Ihre gesamte Domain anwenden.

Wenn Sie aber ein Mailkonto einrichten méchten, das wirklich nur vertrauenswirdige E-Mail erhalt,
kann der Spamlevel 10 durchaus nitzlich sein.

Sie konnen also lhren Spamfilter je nach Bedarf verscharfen, um einem erhéhtem Aufkommen von
Spam entgegen zu wirken.

Bitte beachten Sie dabei aber, dass aufgrund eines zu scharf eingestellten Spamfilters auch von Ihnen
erwiinschte E-Mails aussortiert werden kdnnten - wenn Sie also lhr Postfach sprichwértlich
‘zunageln’, so kann Ihnen natirlich der Postbote auch keine Post mehr zustellen.

2.6 Whitelisting mit Filterregeln

Im Bereich der Spam-Filterung gibt es nur eine Sache, die noch tiickischer als Spam-E-Mails selbst
sind: E-Mails, die falschlicherweise vom Spamfilter als Spam deklariert werden und ungelesen im
Nirvana verschwinden. Besonders argerlich ist dieses, ,false positives’ genannte Phdnomen im
Zusammenhang mit Bestellungen oder generell bei der Korrespondenz mit Geschéaftspartnern und
solchen Personen, auf deren E-Mails Sie angewiesen sind.

Grundsatzlich unterstiitzt i:mail zunachst keine Whitelist, auf die Sie alle Mailserver und Domains
eintragen kdnnten, von denen Sie auf jeden Fall E-Mail erhalten méchten, ohne, dass der Spamfilter
diese vorher aussortiert.

Allerdings ist es dennoch moglich, ein effektives Whitelisting auf Ihrem centron Mailaccount
einzurichten — mit Hilfe entsprechender Filterregeln.

Kurz gesagt weisen Sie in einer solchen Filterregel den Mailserver an, Mails von bestimmten
Absendern auf jeden Fall in Ihren Posteingang zuzustellen.

Wie Sie Filterregeln definieren, wurde Ihnen bereits im Rahmen dieser Dokumentation aufgezeigt.
Bei einer Filterregel, die dafiir sorgen soll, dass Sie E-Mail von bestimmten Absendern oder mit
bestimmten Betreffzeilen auf jeden Fall erhalten, kdnnen Sie prinzipiell dhnlich vorgehen wie etwa
beim Einrichten einer Regel, die Spam aussortiert.

Folgende Punkte sind fiir ein Whitelisting entscheidend:
e wenn Sie die Regel fiir Ihre gesamte Domain konfigurieren méchten, loggen Sie sich mit dem
Benutzer ,mailadmin’ in das Web-Interface ein, wenn Sie die Regel lediglich fiir einen

einzelnen Benutzer konfigurieren mochten

e erstellen Sie nun eine Regel folgendem Beispielschema:

Feld: Von beinhaltet
Phrase: @centron.de
Filter-Aktion: Verschieben Sie die Nachricht in diese Mailbox:
Bestimmungsort: main
cgntron GmbH Tel. 0951 96 834 - 0 Sparkasse Bamberg Amtsgericht Bamberg 10
Biegenhofstrale 13 Fax 0951 96 834 - 29 BLZ 770 500 00 HRB 3986

96103 Hallstadt E-Mail: info@centron.de Kto. 578 219 883 Ust-1dNr. DE205074466




cenfron

Business Class Internet

e die obige Beispielregel wiirde nun dafiir sorgen, dass alle E-Mails, deren Absender die Phrase
,@centron.de’ enthalten, automatisch in Ihren Posteingang zustellen

e intern verwaltet i:mail den Posteingang liber die Mailbox mit der Bezeichnung ,main’, nicht,
wie man vermuten konnte, lUber die Bezeichnung ,Inbox’ — wenn Sie also als Bestimmungsort
,Inbox’ angeben, so wird ein neuer Mailbox-Ordner namens ,Inbox’ erstellt, in den die E-
Mails zugestellt werden — diesen Ordner sehen Sie nicht, wenn Sie etwa mit einem Mailclient
wie Outlook per POP3 Ihre E-Mails abrufen

e Sie kénnen die obige Beispielregel selbstverstandlich nach Belieben verandern und an lhre
Bediirfnisse anpassen

Einige weitere Hinweise:

Damit eine solche Filterregel auch greift, miissen Sie sicherstellen, dass die Regel abgearbeitet wird,
bevor Sie Spam aussortieren lassen — das heil3t, falls Sie bereits Filterregelungen zur Spam-
Bekdampfung eingerichtet haben, missen Sie Ihre Whitelist-Regel nun in der Abfolge der Filterregeln
nach oben verschieben, damit die Whitelist-Regel vor der Spamfilter-Regel verarbeitet wird.

Nun missen Sie lediglich noch eine mogliche Fehlerquelle beachten: wenn Sie z.B. domainweite
Filterregeln eingerichtet haben (mit dem mailadmin-Benutzer) und nun eine Whitelist-Regel fir
einen einzelnen Mailbenutzer (etwa info@ihredomain.de) erstellen, so greifen die domainweiten
Filterregeln stets, bevor die Filterregeln der einzelnen Benutzer abgearbeitet werden.

Das heiRt effektiv, dass Sie eine solche Whitelist-Regel entweder ebenfalls domainweit erstellen
missen, oder aber Ihre Spamfilter-Regeln fiir jeden einzelnen Benutzer einrichten, damit Sie
Uberblicken kénnen, in welcher Abfolge Ihre Regeln verarbeitet werden.
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