centron

Vereinbarung zur



Zwischen dem/der

[Unternehmen]
[StraRe]
[PLZ, Ort]

nachstehend Auftraggeber genannt
und der

centron GmbH
Heganger 29
96103 Hallstadt

nachstehend Auftragnehmer genannt

wird folgende Vereinbarung geschlossen:

1. Gegenstand und Dauer

1.1 Gegenstand

Der Gegenstand des Auftrags ergibt sich aus dem Leistungsschein, auf den hier
verwiesen wird, sowie auf die im Hauptvertrag méglich vereinbarten Zusatzleistungen (im
Folgenden Leistungsvereinbarung).

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fur den Auftraggeber im
Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages.

1.2 Dauer

Die Dauer dieses Auftrags entspricht der Laufzeit der Leistungsvereinbarung. Der
Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol3 des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmungen dieses Vertrags vorliegt, der Auftragnehmer eine Weisung des
Auftraggebers nicht ausfuhren kann oder will oder der Auftragnehmer die Kontrollrechte
des Auftraggebers vertragswidrig verweigert.



2. Art und Zweck der Verarbeitung, Art der
personenbezogenen Daten sowie Kategorien betroffener
Personen

2.1 Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DS-GVO)

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fur
den Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom
[TTMMYYYY].

Die vertraglich vereinbarte Dienstleistung wird ausschlief3lich in einem Mitgliedsstaat der
Européischen Union oder in einem Vertragsstaat des Abkommens Uber den Européischen
Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten
dazu in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur
erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte
Verhaltensregeln). Aktuell erfolgt die Datenverarbeitung ausschlieRlich in Deutschland.

2.2 Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1
DS-GVO)

Die Art der durch den Auftraggeber erzeugten und durch den Auftragnehmer
verwendeten personenbezogenen Daten sind folgende Datenarten/-kategorien:

Personenstammdaten
Kommunikationsdaten
Vertragsstammdaten

Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten
Planungs- und Steuerungsdaten

Auskunftsangaben
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sonstige:

2.3 Kategorien betroffener Personen

O Kunden O Lieferanten

O Interessenten O Handelsvertreter
O Abonnenten O Ansprechpartner
O Beschaftigte O sonstige:



3. Technisch-organisatorische MaRnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen Mafldnahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfihrung, zu
dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch
den Auftraggeber werden die dokumentierten Mal3nahmen Grundlage des Auftrags.
Soweit die Prufung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist
dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gemaf3 Art. 28 Abs. 3 lit. ¢, 32 DS-GVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt
handelt es sich bei den zu treffenden Malinahmen um Malinahmen der Datensicherheit
und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritéat, der Verfugbarkeit sowie der Belastbarkeit der Systeme.
Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und Freiheiten naturlicher Personen im Sinne von
Art. 32 Abs. 1 DS-GVO zu bertcksichtigen.

Die technischen und organisatorischen MalRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren. Der aktuelle Stand der Mal3nahmen ist in dem Dokument
.de_technische_und_organisatorische_massnahmen_gemaess_art_32_dsgvo_Version
sNr” beschrieben.

4. Berichtigung, Einschrankung und Lé6schung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder
deren Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziglich
unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen
unverzuglich an den Auftraggeber weiterleiten.



5 Qualitatssicherung und sonstige Pflichten des
Auftragnehmers

Der Auftragnehmer hat zuséatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemal Art. 28 bis 33 DS-GVO; insofern gewahrleistet er
insbesondere die Einhaltung folgender Vorgaben:

+ Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemal’ Art.
38 und 39 DS-GVO ausuUbt.

+ Der Auftragnehmer hat einen Datenschutzbeauftragten bestellt, erreichbar unter
0951-968340 oder datenschutz@centron.de.

« Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverzuglich
mitzuteilen. Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des
Auftragnehmers leicht zuganglich hinterlegt.

Die Wahrung der Vertraulichkeit gemaf3 Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfuhrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlie3lich entsprechend der Weisung des Auftraggebers verarbeiten, einschlie3lich
der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind (z. B. Ermittlung von Strafverfolgungs- oder
Staatsaufsichtsbehérden). In einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. A DS-GVO).

Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen und
organisatorischen MaRnahmen gemaf Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO (siehe
Dokumentation ,technische und organisatorische MaRnahmen").

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdérde
bei der Erfullung ihrer Aufgaben zusammen.

Die unverzugliche Information des Auftraggebers Uber Kontrollhandlungen und
Maldnahmen der Aufsichtsbehdérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustandige Behdrde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstttzen.



Der Auftraggeber verpflichtet sich die anfallenden Mehrkosten zu tragen.

Der Auftragnehmer kontrolliert regelmaRig die internen sowie die technischen und
organisatorischen Maldnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich gemal} den Anforderungen der jeweils geltenden
Datenschutzvorschriften und den Schutz der Rechte der betroffenen Person
gewahrleistet wird.

Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen
Daten fur keine anderen, insbesondere nicht fur eigene Zwecke. Kopien oder Duplikate
der personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

6. Unterauftragsverhaltnisse

Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehéren Nebenleistungen, die der Auftragnehmer z. B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen sowie sonstige
MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch
nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewéahrleistung des Datenschutzes
und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
sowie KontrollmalRnahmen zu ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach
vorheriger ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des
Auftraggebers beauftragen. Hat der Auftraggeber seine Zustimmung nicht erteilt und ist
eine einvernehmliche Lésungsfindung zwischen den Parteien auch auf anderem Wege
aufgrund von wichtigen datenschutzrechtlichen Griinden nicht méglich, steht dem
Auftragnehmer ein Sonderklndigungsrecht zu.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen fur eine Unterbeauftragung gestattet.

Eine weitere Auslagerung durch den Unterauftragnehmer ist nicht gestattet.

Aktuell sind keine Unterauftragnehmer beauftragt.



Der Auftraggeber verpflichtet sich die anfallenden Mehrkosten zu tragen.

Der Auftragnehmer kontrolliert regelmaRig die internen sowie die technischen und
organisatorischen Maldnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich gemal} den Anforderungen der jeweils geltenden
Datenschutzvorschriften und den Schutz der Rechte der betroffenen Person
gewahrleistet wird.

Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen
Daten fur keine anderen, insbesondere nicht fur eigene Zwecke. Kopien oder Duplikate
der personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

7. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufthren oder durch im Einzelfall zu benennende Prifer durchfuhren zu lassen. Er
hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden
sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschéftsbetrieb zu Gberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskunfte zu
erteilen und insbesondere die Umsetzung der technischen und organisatorischen
Maldnahmen nachzuweisen.

Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch:

+ die Einhaltung genehmigter Verhaltensregeln gemafR Art. 40 DS-GVO;

+ die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf3 Art. 42 DS-
GVO;

- aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z. B.
Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

- eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach
BSI-Grundschutz).

Die Parteien sind sich darin einig, dass die Kontrollen gemaf3 Art. 28 Abs. 3 S. 2 lit. h
DSGVO nicht zu einer unverhaltnismafigen Belastung des Auftragnehmers fuhren.



8. Mitteilungspflichten des Auftragnehmers bei Stérungen
der Verarbeitung und bei Verletzungen des Schutzes
personenbezogener Daten

Der Auftragnehmer unterstutzt den Auftraggeber bei der Einhaltung der in den Artikeln
32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgenabschatzungen und vorherige
Konsultationen. Hierzu gehdéren u. a.:

+ die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MalRnahmen, die die Umstande und Zwecke der Verarbeitung sowie
die prognostizierte Wahrscheinlichkeit und Schwere einer méglichen Rechtsverletzung
durch Sicherheitslicken bertcksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen ermaoglichen

« die Verpflichtung, Verletzungen des Schutzes personenbezogener Daten unverziglich
an den Auftraggeber zu melden

+ die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentber
dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang séamtliche
relevante Informationen unverziglich zur Verfigung zu stellen

+ die Unterstutzung des Auftraggebers fur dessen Datenschutz-Folgenabschéatzung

+ die Unterstltzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdérde

Fur Unterstltzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder auf
ein Fehlverhalten des Auftraggebers zurlckzufuhren sind, kann der Auftragnehmer eine
Vergltung beanspruchen. Die Parteien stimmen sich in diesem Fall vorab Uber eine
anfallende Vergutung ab.

9 Rechte und Pflichten sowie Weisungsbefugnis des
Auftraggebers

FUr die Beurteilung der Zulassigkeit der Verarbeitung gemal’ Art. 6 Abs. 1 DS-GVO sowie
far die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist
allein der Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle
solche Anfragen, sofern sie erkennbar ausschlief3lich an den Auftraggeber gerichtet sind,
unverzuglich an diesen weiterzuleiten. Soweit diese Rechte beim Auftragnehmer geltend
gemacht werden, unterstutzt er den Auftraggeber bei der Erfullung der Anforderungen.

Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind
gemeinsam zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder
in einem dokumentierten elektronischen Format festzulegen.



Der Auftraggeber erteilt alle Auftrage, Teilauftrége und Weisungen in der Regel schriftlich
oder in einem dokumentierten elektronischen Format. Mundliche Weisungen bestatigt
der Auftraggeber unverzuiglich in Textform oder in einem dokumentierten elektronischen
Format.

Der Auftragnehmer hat den Auftraggeber unverztglich zu informieren, wenn er der
Meinung ist, eine Weisung verstol3e gegen Datenschutzvorschriften. Der Auftragnehmer
ist berechtigt, die Durchfihrung der entsprechenden Weisung solange auszusetzen, bis
sie durch den Auftraggeber bestétigt oder geadndert wird.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschéftsgeheimnissen und SicherheitsmalRnahmen des Auftragnehmers
vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses
Vertrages bestehen.

10. L6schung und Riickgabe von personenbezogenen
Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemalRen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf
die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung
durch den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat
der Auftragnehmer sédmtliche in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbesténde, die im Zusammenhang
mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhéndigen oder nach
vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und
Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafien
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Auftraggeber Ubergeben.



11. Sonstiges

Fur Nebenabreden ist grundséatzlich die Schriftform oder ein dokumentiertes
elektronisches Format erforderlich.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des
Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa durch Pfandung
oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse gefdhrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu
verstandigen.

Die Einrede des Zuruckbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fir den
Auftraggeber verarbeiteten Daten ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht.

Ort, Datum Unterschrift Auftraggeber

Ort, Datum Unterschrift Geschéaftsfihrung



